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KNX IP Secure ja KNX Data Secure

KNX IP Secure KNX Data Secure
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KNX Turvan faktat

KNX Secure —sovellusalue

KNX Secure kattaa seuraavat KNX-asennuksen
sovellusskenaariot:

e Turvattu tiedonsiirto IP:113
e Turvattu tiedonsiirto paatelaitteiden valilla
* Turvattu tiedonsiirto konfiguroinnin aikana

KNX -turvatut hyokkaysvektorit

KNX Security torjuu tehokkaasti seuraavat uhkaskenaariot tai
mahdolliset hyokkaykset KNX-jarjestelmaan:

e Sanoman toistoa

e Sanoman manipulointi

e Sanoman nakyvyys
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KNX Turvan faktat

KNX Secure kayttamia algoritmeja

KNX Secure kayttad AES128 CCM-salausta/todennusta ja elliptista kayraa Diffie-Hellmanin suojattuun
avainten vaihtoon

Advanced Encryption Standard (AES) on yleinen salausalgoritmi (ISO/IEC 18033-3)

— Lohkon koko: 128 bit
Avaimen koko: 128 bit, 192 bit tai 256 bit

— Koostuu:
— Tavujen korvaaminen
— Rivien siirtaminen
— Sarakkeiden sekoittaminen
— Kierrosavaimen lisaaminen

® Elliptinen kayra Diffie-Hellman-avainvaihto on maailmanlaajuisesti standardoitu ja laajalti kdytetty
algoritmi yhteisen salaisen avaimen jakamiseen suojaamattomalla viestintakanavalla

N

© KNX Finland / Veijo Piikkila 4 KNX Finland/TC



KNX Turvan faktat

ETS:n KNX-projektien turvallisuus KNX Securella

Jokainen KNX Securea kayttava ETS-projekti vaatii projektitiedoille korkeampaa “turvallisuustasoa”
(projektissa kaytettyjen salasanojen nakyvyys estetdaan) = siksi ETS on suojattava salasanalla

® ETS nayttaa tarvittavan salasanan vahvuuden.

P N

Set Project Password
| :% Andre Berger-GE | :%

A good password should consist of at least eight characters, &
l=ast one number, one uppercase letter, one lowsrcase
l=tter , and have a special character.

Mew Password
TTIIY L i8]

VLR

Confirmn Password
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Set Project Password

Andre Beraer-(a
'\-r'\- - B'\- L=

A good password should consist of at least eight characters |
at least one number, one uppercase letter, one lowercase
letter +, and have a special character.

Mew Password

II-II"-I‘II"II-II"‘I4 '{g}

Confirm Password
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KNX Turvan faktat

ETS:n KNX -projektien turvallisuus KNX Securella =il Properties
& L @
Settings = Comments Information
® Jokaisella ETS -projektissa turvallisesti kaytetylla KNX O Obain an 1P address automatically
Secure-laitteella on myos yksil6lliset salasanat. Jae B st I acdress
® Myos tassa ETS nayttaa salasanan vahvuuden oikealla T
t ava | | a. Routing Multicast Address

=7 ¥ I T

® KNX Secure-tuotteet voidaan tuoda tavalliseen tapaan. W@ Management Password
ZWEtm@a<5

Ne on helppo tunnistaa sinisesta “suojakilvesta”.

e . Authentication Code

1zT4rxE-

.
roodg

KNX
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KNX Turvan faktat

Avaimet ETS KNX-projektissa, jossa on KNX Secure

Kun kaytetaan laitteiden KNX Secure -ominaisuuksia, yksittainen laite ja/tai IP-runkoverkkoavain on
sailytettava "turvattua" viestintaa varten.

ETS tallentaa ja yllapitaa naita avaimia turvallisesti, vaikka projekteja viedaan.

& = Project with security ¢ Security

Device * Serial Number Factory Key (FD5K)
| | el
- R E - 2 2 C E 1 . o oo . 1
@ Mot assigned 8C6318C6318C 6318C6318C6318C6318C6318C6318C63 ! La lttee n (yks | I (o) I I I set) :
. H _I . .
-7 1
@ Mot assigned ESAD-BBSADEBS ADEBSADGBSADGBSADGESADEBSADERSAD et --- ! Ava Im Et |
- __=-" e e e e e e e e e = =
" =TT
@ Mot assigned 1084:21084210 84210842108421084210842108421084
@ Mot assigned 0842:10842103 42108421084 2108421084 21084210842
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KNX Turvan faktat

Avaimet ETS KNX -projektissa KNX Securen kanssa

paastava kasiksi ETS -projektissa kaytettyihin avaimiin (turvatulla tavalla)

Edit Workplace Commissioning Diagnostics Apps

(] Close Project . ' Undo Redo —+ Reports Workplace = %_;_ Catalogs !J Ciagnostics
Topology ™ ~ O £i Properties >
Add Devices | * M Delete * Cownload | * @ Info * ) Reset Unload * A Search 2 i@}' g a
Il Topology Backbone = Group Address * Description Data Type Cent Sefttings Comrents Information
] Cynamic Folders Name

4 [E] 11Parea

4 |2 11 TRliRe Individual Address
Fl -Ifm.u . 1.1 1 Park

<= 1.1.1 KNXnet/IP tunneling i... Description

e 1.1.2 KNXnet/IP tunneling i...

s 1.1.3 KNXnet/IP tunneling i...

s 1.1.4 KNXnet/IP tunneling i...

ella 1.1.5 KNXnet/IP tunneling i... @ Password
tOgm{*F
Secure Group Addresses - ’_
Supported _ —_’—’—” -

= Export Interface Information
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KNX (Secure)-asennuksen valvonta =2 luvallisesta kaytosta (esim. ulkoinen visualisointi tai diagnostiikka) on

Avainrenkaan vienti
koko asennuksesta !
(XML-tiedosto)

Yksilollisen avainrenkaan

tunnelointiliitantaa varten

vienti vain tata i

-
-
-
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KNX-turvatyypit

KNX IP Secure, tekniikka

KNX IP Secure turvaa koko KNXnet/IP -
kehyksen.

 Kaikki kahden (tai useamman) IP- !
. yhdistimen valiset KNX-sanomat
» ovat TURVALLISIA |

Tavallinen viestinta
= Turvallinen viestinta
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L_\J IP Device ET@
! |

l !

L\-:‘ IP Coupler L_\-J IP Coupler L_\-:‘ IP Interface
L. - Line L = Line
\’J Coupler Coupler
@ — b —
End End
Device Device
KNX
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KNX-turvatyypit

KNX Data Secure, tekniikka
KNX Data Secure turvaa vain APCI":n ja hyétykuorman I N
L\J IP Coupler L\J IP Coupler
:'"'""""""""""""""""""': T l
' Tietyn lahettajan (yhden tai ! } |
' useamman ryhmaobjektin) | £ tne =
' ryhmaviestinta toiselle T \'j Coupler o Coupler
. ryhm3objektille on TURVALLISTA . ooo-mm-mnfmmmm7 7777777
R RGGECTELTEEEEE R e e e P PP PR P Rt = =
= o,
Tavallinen viestinta End End
— Turvallinen viestinta Device Device

*APCI; Application Layer Protocol Control Information @(
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KNX-suojaustyypit
KNX Secure, Yhdistelma
KNX IP Secure ja KNX Data Secure voidaan yhdistaa ETS -projektiin/asennukseen.

ETS hoitaa avainten hallinnan/jakelun, luo "turvatut linkit” ja lataa nama linkit KNX Secure-laitteisiin
rippumatta KNX Secure-tyypeista.

KNX IP Secure KNX Data Secure
L \__J IP Device E
: !
| [ | g
L\:J IP Coupler L\:J IP Coupler 1 \..—‘J IP Interface L\:j IP Coupler L\:j IP Coupler
4 | Tavallinen viestinta
<- ' X ! = Turvallinen viestinta
L_ - Line L - Line L - Line L = Line
\’J Coupler \"J Coupler \:'j Coupler \"J Coupler

.-j [} "j | "' ! "' w
End End End End
Device Device Device Device

KN X
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KNX Secure ETS6:ssa

KNX IP Secure, IP-laitteet
KNX-turvattu IP-laitteiden taso (esim. Runkoverkossa) on osa laitteen ominaisuuksia.
 Mahdolliset tasot ovat aktivoitu/deaktivoitu.

 Taman tason ja runkoverkon valilla on riippuvuuksia (esim. tarve asettaa taso aktivoiduiksi tallaisille
laitteille, kun runkoverkko on suojattu)

£i Properties 2 £i Properties >

S o | @ - @ a@lo o

Add Arezs | v ¥ Delete W Downloi e Femme.. lermet.

Settings |F Comrme... Infermat...
Name

m TOpO'Ogy Backbone ¥ @ Obtain an IF address automatically
Individual Address . P
. " Use & static |P address o . 1
[55 Dynamic Folders 1 0 P ! Laltehalllnnan !
m 11p Description MAC Address : 1
K area Unknonw '
) . . salasanat |
4 t: 1.1 TP line Multicast Address . e mmomo - 1

224.0.23.12 et T

3
4 B110 IP Router Secure Last Modified 30/04/20210912 N e
. Commissioning Password
Last Downloaded -

\
\\
\
\\
\
\

- -
- - - s -
b 1.1.1 KNXnet/IP tunneling interface Serial Number ZT(SAwc) _-i-
Goad P z =
Secure Commissioning . Authentication Code
W Activated .- -
VTS o Fryuaxdon

BE Add Device Cerficzz =% T T T T T T T T Tm--—-o- 1

Laitteelta vaadittu
suojaustaso

N
_________________________ KNX
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KNX Suojaus ETS6:ssa

KNX IP Secure, IP —rajapinnat
KNX -suojattu IP-rajapintojen taso on (myos) osa laitteen ominaisuuksia.

* Ulkoiseen (visualisointiin) paasya varten (ylimaaraisten) tunnelointiliitantdjen kautta tarvitaan rajapinnan
salasana ja rajapinnalle nimenomaisesti maaritetty ryhmaosoite

TI1 Topology Backbone B Se Group Address * I
55 Dynamic Folders W 0/0/1 New group add. | i Properties ’
4 [&] 1P area NN 7’”‘;} = @
\ o Settings Commenis Information
4 |3 1.1 TPline T TTTromTTmTT ! Name S

4 lﬂ 1.1.0 IP Router Secure E ESteEton i E Maélrita, tUkEEkO tété i
1 - H 1 Individual Address 1 |
<% 1.1.1 KNXnet/IP tunneling interface Ryhmaosoite w s e | tunnelointiliittymaa ;
el 1.1.2 KNXnet/IP tunneling interface :_ _!': !'_'_1_:_'] _IS?H!'I_:?__: Descripton E kﬁyttﬁv'a OhjEImisto
e 1.1.3 KNXnet/IP tunneling interfa i turvattuja Ryhméiosoitteita w
s 1.1.4 KNXnet/IP tunneling interface b oo , g |
. Password /// _-" -
b 1.1.5 KNXnet/IP tunneling interface e EGEEEEETEEE TR T TR (g /, /,/
E Kayttaliittymén :/// Secure Group Addresses r:::f”
1 Supported g

salasana 1.1.1:1la

= Export Interface Information

/\
KNX
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KNX Suojaus ETS6:ssa
KNX Data Secure, Ryhmaosoitteet

Ryhmaosoitteen KNX-turvataso on osa ryhmaosoitteen ominaisuuksia.
* Mahdolliset tasot ovat Paalld/Pois/Automaattinen.

 Taman tason ja ryhmaobjekteille osoitettujen ryhmaosoitteiden valilla on riippuvuuksia (esim. tarve ladata
tallaisia laitteita my0ds turvattuna, kun ryhmaosoite on turvattu)

Group Addresses ~ Zi|_Properties

&= Add Group Addresses | v X Delete nfo ¥ Resat Unlcad - 53} L a
- Settings Cornments Infermation
Group Addresses v S5e Address * Mame Name
= Dynamic Folders . 0/01 New group address ‘ New micdle group
0/0/2 New ddres Address
p 0 New main group aa 0/ ew group address P
0/0/3 Mew group address -
4 0/0 New middle grou ' Description
g3 i 0/0/4 Mew group address
Bg 0/0/1 New group address 01075 New group address
ag 0/0/2 New group address —
I_ """""""""""""" ':~ ) ecuriy
ag 0/0/3 Mew group address E Laitteen vaadittu = ~ Automatic -
____turvataso | TN
KNX
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KNX Turvattu Valityspalvelin
ETS6:ssa
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KNX:n Turvattu Valityspalvelin ETS6:ssa

ETS6 Professional tukee KNX Turvattua Valityspalvelinta (Secure Proxy)

‘I-lIII-IIII-IIII-I"
L] -

= Kokonaan turvallinen :
] - - - - - [ |
1 viestinta toimialueen =

‘IIIIIIIIIIIIII-. - -
s i K . — o - isalla =
- Tavalllpeq o . Tavallinen toimialue | | . Turvattu toimialue Yany _,s."-s-a-"-a-------v
= kommunikointi - e KNX TP1/RF Mediayhdistin (@) | RSPt
s ovidlillad1<->2 = , Turvatulla valityspalvelulla A RN
: a :| = KNX TP-aite 2 . .\\\ ‘3 KNX RF-laite 4
= turvattu yhteys - S KNX TP-laite 3 SN @ KNX RF-laite 5
= vialilld 3<->4 = ., P

- -

..IIIIIIII......:: - “:... r'g KNX RF-laite 6

- .."'. ‘ﬂ "'o
..-: ..QIIIIIEIIII..
» Kaksisuuntainen 3
, muunnos -
- tavallisen/turvatun -
= tiedonsiirron valilla -
- L

.--.------.----.--I’

/\
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KNX:n Suojattu Valityspalvelin ETS6:ssa

e ETS6 pystyy selviytymaan useista turva-alueista (ETS5 vain yhdesta), joiden
suojaussaannot ovat samat kuin ETS5:ssa
ETS6 voi selviytya tietoturva-alueen rajoista

P 0.0
0.0, 1.0, 1.1
(ei yhdistinta taalla)
IP Reititin 2.0.0 Wmn 2.0.0
1.0 207TP
2.0,2.1,2.2
LC 1.1.0 LC1.20 LC2.1.0 LC 2.2.0
LC 1.2.0
1.17TP 1.27TP 21TP 2.2TP

1.2
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KNX:n Suojattu Valityspalvelin ETS6:ssa

Ryhmaviestinnan turvaaminen — paatelmat

Paatelma 1: Tietoturva-alueen sisalla tietyn ryhmaosoitteen kayttaminen on joko turvattua tai aivan
tavallista.

Paatelma 2: Asennuksessa on yksi avain ryhmaa kohti.
Paatelma 3: ETS tukee vain A+C, ei A:ta. (A = todennus, C = luottamuksellisuus)

Group Addresses ™ Group Addresses =

# Add Group Addresses | v X Delete W Download |+ @ Info v ) Reset Unload ~ &=y Print Sup Addresses | v 3 Delete W Download |+ @ Info * €) Reset Unload * = Print
e Adfjmsses ’ Security G?:ress . S-N'in: : Group Addresses v Sen Object Device
) EYP::‘:“:;:";ZP ° oo e = Dynamic Folders B @ Channel C1- Switch objec 11150 18F
PE—— 0072 Cantral Switch . 0 New main group 0] 36: Channel 1: Switching - Output 1.3.1 Remao KNX RF
B® 0/0/1 Switching e 0/0 New middle group

BS 0/0/2 Status EE§ 0/0/1 Switching

B8 0/0/3 Central Switch EE 0/0/2 Status

Group Addresses 0/0/3 Central Switch
<no interface selected> & 117TF line

/\
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Vassilios Lourdas, KNX Association
KNX Association materiaali
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