Aalto-yliopiston tyo-
elamaprofessorit
Jaakko Ketomaki ja
Heikki Ihasalo ovat
alykkaan taloteknii-
kan asiantuntijoita ja
visionaareja.
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Suljetut ja avoimet

automaatioratkaisut kayvat valtataistelua

MATTI VALLLI, teksti

MARIA HEINOLA ja JUHA LOIKKANEN, kuvat

Alykkaan talotekniikan tulevaisuudesta kidydain kovaa kilpailua. Vastakkain ovat
valmistajakohtaiset ratkaisut seka kaikille valmistajille avoimet jarjestelmat, kuten KNX.

alto-yliopiston tydelaméaprofessorit

Heikki Thasalo ja Jaakko Ketomiki

ovat dlykkain talotekniikan asian-
tuntijoita ja visiondérejd. Heiddn mieles-
tddn kiinteiston sahkoteknisten jarjestel-
mien ohjaamiseen tarkoitettu avoin
automaatiostandardi KNX on hyvi va-
linta, jos talosta halutaan alusta alkaen
alykkaasti toimiva kokonaisuus, jossa
kaikki laitteet kommunikoivat keskenddn
ja ymmartavit toisiaan. Vieldpa niin, et-
td kaikkia toimintoja ohjataan yhden
kayttoliittyméan kautta.

— Avoin jdrjestelma tekee mahdollisek-
si my6s uudet toiminnallisuudet, joiden
toteuttaminen ei yhdelld jarjestelmalla
ole mahdollista tai joita ei vield ole kek-
sittykéddn, he sanovat.

Rakennuttajat ovat
avainasemassa

Kiinteistojen omistajat ja rakennuttajat
ovat keskeiselld paikalla ratkaisemas-
sa, minka suunnan ja millaisen vauhdin
kiinteistdautomaation integraatio jatkos-
sa ottaa. Jos omistajat edellyttévit jarjes-
telmiltd yhteensopivuutta, niin varmasti
kehitysta tapahtuu.

- Laitevalmistajat ovat toinen muu-
tosvoima omistajien ohella. Valmista-
jat ndkevit, ettd tuotteiden yhteensopi-
vuus kasvattaa markkinoita. Asiakkaat
nimittdin investoivat mielellaén laittei-
siin, jotka ovat tarpeen tullen vaihdet-
tavissa toisen valmistajan tuotteisiin il-
man ongelmia.

Kolmanneksi integraatiota vauhditta-
vaksi tekijdksi voi nousta EU:n raken-

KNX:da Suomessa
kymmenen vuotta

KNX on vajaan 30 vuoden
ikainen laitevalmistajien luoma
maailmanlaajuinen avoin au-
tomaatiostandardi kiinteiston
sahkoteknisten jarjestelmien
ohjaamiseen.

Standardiin on sitoutunut vajaa
viisisataa laitevalmistajaa. Sen
noudattamista ja laitteiden yh-
teensopivuutta valvoo Brysse-
lista kasin toimiva organisaatio.
Suomessa sita edustava KNX
Finland ry juhli viime vuoden
lokakuussa kymmenetta toi-
mintavuottaan.

nusten energiatehokkuusdirektiivi, joka
astui voimaan viime kesikuussa. Ei sovi
unohtaa sitdkain, etti tavalliset ihmiset
voivat aivan oma-aloitteisesti vaatia fik-
sumpia ohjauksia ja sddtoja.

limeilla ja eleilla

ohjattavia dlypaneeleita?

Alykis talotekniikka ja esineiden inter-
net eli IoT tarjoavat ainakin yksilollistd
sisdilmaa ja valaistusta sekd uudenlaisia
kiyttoliittymia.

— Tekniikan edistyessa ovenpieleen istu-
tetut katkaisijat saavat ehké rinnalleen il-
meitd ja eleitd ymmartavid dlypaneeleita.

Edellista laajempi merkitys on dlykkaal-
14 sdhkoverkolla ja kiinteistojen kysynta-

joustoilla sekd energian varastoinnilla.
Paikallinen energiantuotanto alkaa tulla
tavanomaiseksi asiaksi.

Oppivat ratkaisut yleistyvét vastakohta-
na sille, ettd tind paivina talojen toimin-
not, saidot ja ohjaukset suunnitellaan jo-
kaiseen taloon etukdteen.

— Talot toimivat jatkossakin suurin piir-
tein samalla tavalla kuin nyt, mutta tule-
vaisuudessa tilojen kayttgjille on luvassa
parempaa ja energiatehokkaampaa si-
sdilmastoa.

Alykis ohjaus toimii ehki parhaiten
sdhkolammitystaloissa, joihin lukuisat
valmistajat tarjoavat yhteensopivia lait-
teita ja tarvittavaa ohjausta.

Seniorikansalaiset
eturintamaan

Tulevaisuudessa huone voi oppia tun-
nistamaan asukkaansa ja ennustamaan
historiatiedon pohjalta, koska timi saa-
puu paikalle.

Professorikaksikko arvelee, ettd ensim-
maisessd vaiheessa alykkaét ratkaisut al-
kavat yleistyd sekd uusissa asunnoissa et-
ta myos erityiskohteissa, kuten seniori- ja
hoiva-asunnoissa.

- Seniorit voivat hyvinkin olla oikea
kohderyhmi, koska he tarvitsevat hoi-
toa ja heidan mahdollisuuksiaan asua ko-
tona halutaan pidenta.

Asuintaloissa jdrjestelmét voivat olla
hyvinkin yksinkertaisia, etenkin jos ky-
se on vanhoihin taloihin jalkiasennetta-
vista ratkaisuista. Jarjestelméddn voidaan
esimerkiksi liitta4 vain tiettyja valaisimia,
valaisinryhmié tai halytysjarjestelmia.
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Arki helpommaksi
alyratkaisuilla

Alytoimintojen hyotyja on pitkalti pe-
rusteltu energiatehokkuudella ja hyvil-
14 sisgilmaympéristolla sekd kodin tur-
vallisuudella. Vahemmén on korostettu
Kkiyttdjan arjen helpottamista, mita edus-
tavat vaikkapa alylukkoratkaisut.

- Ovikoodi voidaan ldhettdd viestilla
esimerkiksi huoltomiehelle tai postipake-
tin tuojalle, eiké lahetysta tarvitse jattaa
ovenpieleen. Tuontihetken ajankohtaa
ei tarvitse erikseen sditad, eikd kenen-
kain tarvitse olla kotona paivystimassa.

Yhdysvalloissa Amazon on testannut,
ettd ruoan kuljetus talld tavalla onnistuu
aivan jadkaappiin asti.

Robotti paattaa,
koska siivotaan
Kodeissa élykkyytti sisaltavat ratkaisut
ovat todennikaisesti helpommin kéyt-
toonotettavissa kuin toimistoissa tai litke-

kiinteistoissa. Langattomia kotiautomaati-
olaitteita, kuten vaikkapa matkapuhelimen
kautta ohjattavia robotti-imureita, saa
kaupasta muutamalla satasella.

Kotien robotti-imurit ovatkin yleisty-
missd. Aikaisemmin ne voitiin ohjel-
moida kdynnistyméin tiettynd aikana.
Nyt markkinoille on tullut matkapuhe-
limella kiynnistettévié laitteita, ja puhe-
limen kautta voi seurata, missa robotti
liikkuu. Robotti voi myos ilmoittaa, ettd
nyt ollaan jumissa.

- Robotti voidaan integroida séhkoluk-
koon. Tall6in se voi itsendisesti paattas,
ettd jos ketdin ei ole kotona, niin imu-
rointi alkaa. Tamaikin liittyy ajan sdas-
tdmiseen ja arjen helpottamiseen, jossa
siivous on varsin oleellinen asia.

Turvallisuusuhka

herattaa pelkoa

Yhdessa toimivat systeemit ja niiden haa-
voittuvuus tuovat mukanaan uudenlaisia

turvallisuusuhkia, jotka voivat toki hir-
vittad. Matkapuhelimella avattava lukitus
on riski, mutta riski on sekin, jos asukas
kadottaa avaimensa.

— Internetissa kdydain jatkuvaa kissa
ja hiiri -leikkid, mikd pakottaa paranta-
maan turvallisuutta koko ajan. Verkon
lukuisat edut kuitenkin voittavat yksit-
taiset tietoturvallisuuteen liittyvét haitat,
joita syntyy, kun joku tunkeutuu jérjes-
telmadn. Useimpiin ongelmiin ladkkeeksi
riittad, ettd toimii perusohjeiden mukaan
ja huolehtii virustorjunnasta ja palomuu-
reista.

Yksityisyyden suoja on oma ongelman-
sa. Kéyttajistd voidaan kerata erilaisia tie-
toja, joita voidaan kéyttdd ndiden vahin-
goksi.

— Tosin, jos ihmisistd hankitaan tietoja,
niiden ensisijainen kiyttd on mainonta.
Harvinaista lienee se, ettd terveystietoja
kaytettiisiin jollakin tavalla vadrin, pro-
fessorit pohtivat. (J

KNX:ssa talon sisdiset viestit voidaan kryptata
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KNX-verkostosta ulos lahteva tietoliikenne on kryptattua,
mutta kiinteiston sisalla tapahtuva likkenne on selkokielista.
Pari vuotta sitten markkinoille tuotu tekniikka mahdollistaa
my0s kiinteiston sisdisen viestiliikenteen kryptauksen.

- Ongelma on, etta suojaamattomassa verkossa asiansa
osaava tunkeutuja voi irrottaa vaikkapa seinassa olevan lam-
poanturin ja kytkea tietokoneensa anturin takaa loytyvaan
vaylaan. Taman jalkeen tunkeutuja voi muuttaa vaylassa
olevien laitteiden asetuksia ja arvoja mielensa mukaan,
kertoo KNX-laitteita maahan tuovan Merilux oy:n markki-
nointipaallikkd Mikael Sjoblom.

Sjoblomin mukaan ratkaisuna tahan on avoin KNX-stan-
dardin mukainen KNX Data Secure -automaatioprotokolla,
joka kryptaa vaylaliikenteen alusta loppuun. Vain ne auto-
maatiojarjestelman laitteet, jotka on tarkoitettu kommuni-
koimaan keskenaan, voivat kommunikoida keskenaan.

Viesti vanhenee

saman tien

- Kryptausavaimet ja lahetetyt viestit vanhenevat saman
tien sekunnin kymmenesosissa, joten vastaanottava laite
ei edes kuuntele myohemmin tulevia kaskyja. Jos sanoman
sieppaus onnistuisikin, niin sen purkaminen kestaisi nykyaan
200 000 vuotta, Sjoblom kuvaa.

Vaikka tekniikka on ollut saatavilla jo pari vuotta, niin ti-
laajat eivat kryptausta viela osaa vaatia, ja kysynnan puut-
tuessa monet laitevalmistajat eivat ratkaisua tarjoa.

— Meriluxin edustamissa tuotteissa IP-verkkoon suun-
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Merilux oy:n markkinointipaallikkd Mikael Sjoblom ker-
too, etta KNX:ssa talon sisdiset viestit voidaan kryptata.

tautuvan liilkenteen salaaminen on kuitenkin jo valmiina, ja
rakennuttajat voisivat halutessaan ottaa sen kayttoonsa.
Helpoiten se kavisi, jos kayttoonotto tapahtuisi rakennus-
vaiheessa, Sjoblom toteaa.



